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Ablauf

Passworter [
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Wofur Passworter? %) 6\
Wie funktioniert ein Login? (
Wie werden Passworter gespeichert G\ke

Was flir Anforderungen gibt es ag\ worter?

Wie kommen Angreife\raiq\E&swérter?
0 O
e

Schutz [...]




Wofur Passworter?
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Wo nutze ich Passworter wie?

Online Shopping  Unterhaltung Banking

Gesundheit




Ich habe doch nichts zu verbergen
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f SELBSTHILFE
KONTAKTSTELLE

Erweiterte Informationen: https://youtu.be/Kjxfhb-2hRg



Wie funktioniert ein Login?
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Wie funktioniert ein Login?

- Datenbank (Tabelle)
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Wie funktioniert ein Login?
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Passwort
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Datenbank leak

Datenbank wird veroffentlicht

- Benutzernamen
- Passworter
- E-Mail Adressen
- noc bq \(\K\ ™
(\\a‘\O“ NOW/I HAVETORENAMEMY DOG



Wie funktioniert ein Login?

-

gunther@gmx.de

abcdefg
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E-Mail Adresse

Benutzername

Passwort

\ / guenther@gmx.de

guennis0

7ac66c0f148de9519
b8bd264312c4d64




Wie werden Passworter gespeichert?

- Datenbank (Tabelle)

- Passwort wird gehasht (im besten Fall)

- Hashing: Kryptografische Elnwegfunktlona \,\6(69

E-Mail Adresse

Bi“%@gme

Passwort

guenther@gmx de (\ ‘()
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Exkurs: Hashing




Exkurs: Hashing

- Kryptografische Einwegfunktion
- Beliebige Eingabelange
- Feste Ausgabelange

- Aus dem Hash kann die Eingabe '8\-\
nicht wiederhergestellt We\cke\fq\‘ao

- Es ist sehr sctg@ﬂg& ngaben zu
finden,éj'é(d&a eichen Hash
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Exkurs: Hashing

Eingabe

Fuchs

Eines Nachts sprang
der rote Fuchs uber
einen Baumstamm
und erblickte im Flug
eine Blume.

»
m—» Hashfunktion(SHA3) S

Hashfunktion

ccd622f7da4999851bf178ee1
bba002082cb8ecd1a03c9109
9135c8b46d66720

3c6a6a3eb8582da820fcbal1
Ocfcb715555f7d2ddcd9c201b
1efb233f64dc874

e193964fb2f644a628f1b3df7d
81fddab6eacb62ec06f8b2546
01c4a8f28bd8e



Exkurs: Hashing

. . S
Eingabe Hashfunktion . s\}@\,ﬁ}

Ee ccd622f7da4999851bf178ee1
S g Hashfunktion(SHA3) _GQ.a_ bba002082cb8ecd1a03¢9109
9135c8b46d66720

Apfelkompott —“ﬁ Hashfunktion(SHA3)

560\3\\0

Pre



Wie funktioniert ein Login?
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Was fur Anforderungen gibt es an Passworter?

- Mindestens 12 Zeichen [********kxxkxxix] \
S e‘\e\e
- Grol3- und Kleinschreibung [a-Z] aoe
- Zahlen [0123456789)] G\ke(‘:‘:@
- Sonderzeichen [#!*~"§$%/( )S\él]@\@k\/\
oy \©

90 °
ok: A7$@fﬁ% super: 0dE%t:, #9OLFv6Q1,Ziq
?cﬁlecht Apfel1203! schlecht: Reispfanne123456#*

Erweiterte Informationen: https://www.youtube.com/watch?v=3NjQ9b3pglg



Was fur Anforderungen gibt es an Passworter?

\l.

Passwort:  Kraftwerk 2 5 * s\e\d ©-
Struktur:  WORT || ZAHL || ZAHL || ZEICHEN %\e\e
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Wie kommen Angreifer an Passworter?

eN-
e Bruteforce = Alle Kombinationen ausprobieren s\e\d
e Wérterbuchangriff = Ausgewahlte Kombinationen 6\6\6
e Phishing, Social Engineering Q@_Ge
e Datenbank breach 0\1\6(6
e Shoulder Surfing s
e Rainbowtables \ (\\\30
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A
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Ablauf

B
Passworter [...] ‘ e\e\e\d S-
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Bruteforce

Ziel: Alle Kombinationen ausprobieren und richtige finden

AAAAAAAA
AAAAAAAB BAAAAAAA
AAAAAAAC BAAAAAAB
AAAAAAAD N6
AAAAAAAE O(\ \O\g BAAAAAAD
%@é@@v\\ BAAAAAAE

Erweiterte Informationen: https://youtu.be/7U-RbOKanYs
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Bruteforce

Annahme: 8 Zeichen aus [A-Z]

Anzahl Kombinationen:
=26%*26*26%26*26*26*26 " 26 X
= 26°% = 208.827.064.57

26° = 208.827.064.576 ao\ge

Warum sind 8 Zeichen dann r{\c‘g@@eichend?
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Bruteforce

Rechner: 10.000.000.000 Passworter pro Sekunde
Passwort Komplexitat: 208.827.064.576

208.827.064.576 o
10.000.000.000  ~ 97-24 Sekun\ifgo\k

q
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Bruteforce

eN:
Annahme: 12 Zeichen aus [a-Z] und [0-9] und [|,#,*,?,8,%,%.,&,/] ﬁe\d
Passwort Komplexitat: (26+26+10+9)'% = 16.409.682.740.66(@?@.\% 241

G

Rechner: 10.000.000.000 Passwbrtea’bpg\?ékunde

Passwort Komplexitat: 16.&%@&740.640.811 .134.241 0 wﬁug Flllillllll'l'[
O " FORGETO FINISH

16.409.682,74%0\640.811.134.241
—eﬁgé-?(es 10.000.000.000 = 52034.762 Jahre
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Worterbuchangriff

eN:
Ziel: Viele Kombinationen ausprobieren und richtige finden e\d

L \
g’
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Wortlisten um haufige Kombinationen abzudecken

1234 \(\e( 5@

12345 “ao
passwort \(\&\30 a\
A0

januar

el

kaffee (\
LA

Erweiterte Informationen: https://youtu.be/7U-RbOKanYs
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Wordlist: https://qgithub.com/Edd1 3Mora/MoroccanRockyou/blob/main/MoEo%@&kyéu.txt
B\©


https://github.com/Edd13Mora/MoroccanRockyou/blob/main/MoroccanRockyou.txt

Datenbank breach

- Twitter (2023) s\
235-400 Millionen Daten %‘\6\e
S

- PleX (2022) "full_name":"charlie, _

"1linkedin.com/ -
20 Millionen Benutzernamen };ggggl;@ Sl 2;:1;%—,,"5 Linkedin_id": "2 mmm—3",

"fac u ername" :" v/,

. _id" "1 —
B Llnkedln (2021) \ ‘a@‘k email' :" clo—— COm'',
- \(\ "mobile_phone" :"+15/m———'s',
700 Millionen Benut "industry":"biotechnology",
. O "location_name":"cambridge, massachusetts, united states",
"location_metro":"boston, massachusetts"
\9 "location_geo":"42.37,-71.10"," location_last_updated":"2020-12-01",
"linkedin_connections":120,"inferred_salary":" /',
fllionen Benutzer "inferred_years_experience":5,
“"summary":"I am a motivated researcher with a I
"full name":"mehari '

"linkedin_url":" linkedin.com/ I '
"linkedin_username":''mehari- 5",

- Faceb



Datenbank breach
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https://haveibeenpwned.com/

Ablauf

Passworter [...]

Demo [...] o c 6\6
Schutz (5\9
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- Passwort Manager G 'a\. \/\3
- MFA X\
- Geheim Trjab-{{\ \O\J
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Passwortmanager

Erweiterte Informationen:

Passwortmanager Vergleich: https://www.youtube.com/results?search_gquery=passwort+manager+vergleich

Laspass Hack: https://www.heise.de/news/Passwort-Manager-LastPass-meldet-Sicherheitsvorfall-Bitwarden-streitet-ab-7362705.html,
https://blog.lastpass.com/2022/12/notice-of-recent-security-incident/

Keepass CVE: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-32784



https://www.youtube.com/results?search_query=passwort+manager+vergleich
https://www.heise.de/news/Passwort-Manager-LastPass-meldet-Sicherheitsvorfall-Bitwarden-streitet-ab-7362705.html
https://blog.lastpass.com/2022/12/notice-of-recent-security-incident/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-32784
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Suchen  Ansicht
Benutzemame ) | Kommentare eMail
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General
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Homebanking
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Windows

Sample Entry
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Sample Entry #2

Michael32
Zeit test o

Han

Desktop Client Mobile Client



Bitwarden

m Bitwarden

File Edit View Account Window Help

i All ltems Q Search Vault

% Favorites / Favorites
| eBay : &l 847 time(s ita breache
™

hn.smit a Amazon
. EverBank
n Facebook

= Identity ~ Gmail
- G
Secure Note

Types

fhix  Login
Q X

Social = Card
— Fidelity

a=| ldentity
4 Secure Note

Folders
» Azure %= Social
¥ Client Credentials

» Devs

Desktop Client Mobile Client



Bitwarden vs KeePass

%A

Bitwarden

-
KeePass . \@S\e\

Speichert in der Cloud
e Einfacher Zugriff
e Immer Synchronisiert

A Y

Speichert lokal

f@%ggerét
° Einfe@ibaggriﬁ
6\6@1 muss die Datenbank selber

o
\6- Synchronisieren

G
Hat einige Zusatzfueﬁ‘ﬂn%{\

Es gibt Plugins fur Erweiterungen

Man kf’r‘lr};a'a@mgs\ga{ei Exportieren

Daten direkt in Datei verfugbar

A W\
;@@e‘e\ Verschlisselung

Sichere Verschlusselung

Passwortgenerator

Passwortgenerator




Multi Faktor Authentifizierung(MFA)

s\t@\@ﬁ%\d .

Wissen Besitzen Inharenz(Sein)
- Passwort - Smartphone - Fingerabdrucja-oe Z IP-Adresse
- Pin - Tan Generator - Zugriffszeiten

- “Sicherheits”-Frage

- Chipkarte

e
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W

- Iris

- Stimme
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Besitzen

20:229 wTe

Death Star control center

076 683 @

574 003 @
600 414 @

736355 ®

Google Authenticator

CREDIT CARD
The SMS-TAN

Online-Shop XXX in the amount
of 4.99 EUR is: 4mQKw3

from US via Battle.net website

Approve

XIM4

Request Approved!

1 min ago

Deny

Blizzard Mobile Authentication

N\
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Weitere Interessante Materialien

- Hashfunktionen: https://www.youtube.com/watch?v=evx8gptgoro ;\e\d S
- Passworter aus dem Browser klauen: https://youtu.be/uYJTt8vZ9{4 6\6\6

- Password cracking: https://youtu.be/z4 o0qTZJqCo (5\@6‘0
- WLan WPA/WPA2 hacking: https://www.youtuyb \{W§tch?v=Gl=moI;eth2_Y
- Passwort Salt/Pepper: https://www. @Xbom/watch?v=Kionc_B6N@

- Die sicherste Verschlijss@t@g\.ﬁtps://www.voutube.com/watch?v=nKEKDSOeng
- Ich habe dﬁa’&h@% verbergen: https://youtu.be/Kjxfhb-2hRqg
- Sipp@ftélicken in E-Mail: htps://efail.de/

- Sicherheit im Internet: https://www.youtube.com/@networkanddatasecurityruhr6966/videos



https://www.youtube.com/watch?v=evx8gptqoro
https://youtu.be/uYJTt8vZ9f4
https://youtu.be/z4_oqTZJqCo
https://www.youtube.com/watch?v=GLmpLeghM2Y
https://www.youtube.com/watch?v=KiypYcB6NZ8
https://www.youtube.com/watch?v=nKEKDS0epKw
https://youtu.be/Kjxfhb-2hRg
https://efail.de/
https://www.youtube.com/@networkanddatasecurityruhr6966/videos

Mail: inflac@inflacsan.de Matrix: @inflac:matrix.space.bi



mailto:inflac@inflacsan.de

Danke

https://inflacsan.de/presentation/rand_andOjsdj
ah9w82z498z19bsuadi1z91/Sicheres
Mail: inflac@inflacsan.de Matrix: @inflac:matrix.space.bi P4sswort!.pdf
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